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摘要：意识形态具有极端重要性，网络意识形态是其重要组成。新时代我国网络意识形态呈现出

多元的交互性、传播的流变性以及斗争的复杂性等特征。当前，我国网络意识形态面临话语权易

被消解和全民网络意识形态安全共同体建设不足的双重风险。因此，需要加快复合型人才的培养，

加强资本监管和网络意识形态话语创新，多维度巩固网络意识形态的话语权；同时还应明确全民

网络意识形态安全共同体的思想内核，依托大数据技术，积极开展好共同体的启蒙工作，弥补新

时代全民网络意识形态安全共同体建设的不足，增强新时代我国网络意识形态安全建设的实效性。
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Network Ideology Risk Prevention and Practice Path in the New Era

LI Haonan
 （ School of Marxism, Shanghai University of Technology, Shanghai 200093, China）

Abstract： Ideology  is  of  great  importance,  especially  the  network  ideology.  In  the  new  era,  China’ s
network ideology is characteristic of multi-interaction, communication fluidity and complexity of struggle.
Due to capital expansion and lagging of systematic discourse innovation, network ideology is risking easy
elimination  of  its  discourse  power.  In  addition,  insufficient  construction  of  the  national  ideological
network community worsens the risk. Therefore, it is necessary to speed up the cultivation of compound
multi-disciplinary  talents  so  as  to  strengthen  capital  supervision,  innovate  ideological  discourse,  and
consolidate the discourse power of network ideology in multiple dimensions. Also, the new era needs to
attach  importance  to  big  data  technology,  enlighten  the  national  network  ideological  community,  and
emphasize the socialist core values as the ideological core of the community, improve the construction of
the  national  network  ideological  community  so  as  to  enhance  the  effective  China’s  network  ideological
security in the new era.
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党的十九大报告中指出，经过长期努力，中国

特色社会主义进入了新时代，这是我国发展新的历

史方位。进入新时代，机遇与风险并行，有的风险

会不断积累甚至集中显现，新时代网络意识形态风
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险就是其中之一。正如习近平总书记所言：“当今

世界，意识形态领域看不见硝烟的战争无处不在，

政治领域没有枪炮的较量一直未停。”
[1] 因此结合

当今互联网全球化的现状，对新时代我国网络意识

形态风险防范及其实践路径进行分析、论证具有重

要意义。 

一、新时代我国网络意识形态的特征

随着网络空间与人们生产生活的高度接榫，我

国网络意识形态呈现出多元的交互性、传播的流变

性以及斗争的复杂性等特征。 

 （一）多元的交互性

多元的交互性是指在多元意识形态与网络空间

相互交织的过程中，出现的一种循序渐进、环环相

扣、彼此接洽的交互性现象。该特征的产生原因主

要源于两个方面。一方面，网络空间中人际间的交

流模式发生了改变−逐渐从人与人间的交流转变

为在一定界面内人与机器的交流。当前，人机交互

成为人们重要的社交方式，也是网络意识形态呈现

多元交互性特征的物理基础。人机交互通过人机交

互界面实现人与计算机之间各种符号和动作的双向

信息交换。而人机交互界面通常是指用户可见并能

实现人与机器间传递、交换信息的媒介和对话接口，

例如电视机上的按钮、汽车的仪表盘以及生产车间

的控制室[2] 等。随着科学技术的发展，技术人员通

过分析人们日常生活所产生的数据信息，进而有针

对性地设计出适合不同群体的人机交互界面，为人

们带来更加准确、便捷、舒适的生活体验。另一方

面，基于网络空间的开放性和大数据，区块链以及

人工智能等先进技术的不断发展，多元主体在利益

驱使下，通过人机交互界面不断搜罗人们在生活领

域中产生的具有及时性、流变性和碎片化的海量数

据信息，进而建构起利己的人机交互界面和不断衍

生的交互性设计，以实现对网络空间意识形态高地

的占领。 

 （二）传播的流变性

传播的流变性是指意识形态在网络空间传播的

过程中，在外力作用下具备变形和流动的性质。新

时代网络意识形态传播以互联网中具有通俗性、娱

乐性、易接受性和大众性的文化为载体，对我国亿

万人的道德和伦理观念产生巨大影响 [3]。在新时代

网络意识形态的传播过程中，传播的流变性能够协

调好应力、形变、形变速率和粘度之间的联系，从

而具有因人而异、面面俱到、“左右逢源”的功能

属性。同时，新时代网络意识形态传播呈现出的流

变性特征还体现在传播内容的符号化和传播方式的

隐蔽性等方面。 

 （三）斗争的复杂化

新时代我国网络意识形态斗争日趋复杂化。新

媒体的快速发展使国际国内、线上线下、虚拟现实、

体制外体制内等界限日益模糊，越来越复杂的大舆

论场应运而生 [4]。网络空间所呈现的海量信息、瞬

时交互、广泛参与、价值多元等特征为多元意识形

态和价值观念的博弈创造了条件。网络空间内诸多

因素的碰撞势必会引发网络意识形态的斗争。随着

参与主体的不断增加和利益矛盾的越发尖锐，网络

意识形态斗争也变得日趋复杂化。除此之外，在新

时代网络意识形态领域中充斥着复杂多元的信息交

流渠道，诸如微信、微博、Bilibili、抖音等，它们

共同演绎着多重交叉的参与主体、多重角色的互动

与交流。当前各种社会思潮和价值观念借助这些复

杂多元的信息交流渠道，实现了多种接入模式的异

构互联，从而诱发“网中网”的形成，进一步加剧

了网络意识形态斗争的复杂化。 

二、新时代我国网络意识形态面临的

风险

新时代我国网络意识形态面临的风险集中体现

在网络意识形态话语权的易被消解和全民网络意识

形态安全共同体建设的不完善。掌握网络意识形态

话语权是开展网络意识形态工作的首要任务，谁掌

握了网络意识形态的话语权，谁就决定了网络空间

意识形态的导向，进而掌握网络空间的领导权。而

全民网络意识形态安全共同体是新时代网络意识形

态工作及其话语权建设的内在支撑和重要保障。 

 （一）网络意识形态话语权易被消解

习近平总书记指出：“大国网络安全博弈，不

单是技术博弈，还是理念博弈、话语权博弈。”
[5]

话语权即说话的权力、掌控舆论的能力。新时代能

否掌握网络意识形态的话语权是实现国家长治久安
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的关键。而资本的扩张以及自身话语创新的滞后是

导致新时代我国网络意识形态话语权易被消解的主

要原因。

第一，资本的扩张使得新时代网络意识形态话

语权竞争空前激烈。在资本逻辑的推动下，消费主

义和奢靡之风等思潮借助大数据、人工智能等先进

信息传播技术在网络空间交织、蔓延，不断冲击、

解构主流网络意识形态的话语权。一方面，马克思

曾直言，资本合乎目的的活动只有不断增殖。首先，

资本为实现不断增殖，往往要建构起一定的为资本

不断增殖服务的话语体系，并力图将所有人纳入到

该体系之中。其次，在新时代资本要实现不断增殖，

就需要掌握网络意识形态的话语权并进行长期领导，

因此，消费主义、拜金主义等思潮相继产生，并企

图夺取网络意识形态的话语权。最后，进入新时代，

随着我国综合国力和人民生活水平稳步提升，消费

主义和奢侈之风不断升温，依托新媒体和各种社交

平台在当今社会不断蔓延，引发部分网民争相追捧

和效仿，冲击着我国主流意识形态在网络空间中的

话语权。

另一方面，资本的扩张在给人们带来“快”节

奏、“高”享受的同时，也容易使人们陷入“娱乐

至死”的状态。资本依托互联网、大数据、人工智

能等先进技术将相应的智能算法嵌入到保障资本增

殖的话语体系中，实现分众引导受众，营造有利于

资本增殖的“信息茧房”，增强网民对该话语体系

及其话语权的认同，从而进一步消解主流意识形态

在网络空间中的话语权。

第二，话语创新滞后导致新时代网络意识形态

话语权建设的实效性削弱。新时代网络意识形态话

语创新滞后主要表现为：枯燥抽象的宏大叙事、单

边的封闭传播以及话语表达的陈旧等。这使得创新

网络意识形态话语，提高新时代网络意识形态话语

权建设的实效性迫在眉睫。首先，从新时代网络意

识形态话语内容来看，由于部分网络意识形态工作

者对马克思主义理论的创新力度不够，解释力度不

足，回应现实问题不及时、不全面，导致网络意识

形态话语内容相对枯燥、抽象、限于宏大叙事。其

次，从新时代网络意识形态话语传播方式来看，由

于话语传播方式缺乏创新，缺乏危机意识和对当前

新媒体传播方式的研究与借鉴不足，导致网络意识

形态话语传播方式单一、封闭。再次，从新时代网

络意识形态话语表达来看，由于话语表达过于空泛，

脱离大众世界，缺乏平等对话和及时反馈机制，导

致网络意识形态话语表达难以适应新时代公众的需

要。最后，当前网络意识形态话语传播理念存在滞

后。伴随着新媒体的不断发展，信息传播方式呈现

出去中心化、去结构化、扁平化的特点，这极大地

增强了信息传播的有效性，而原有的网络意识形态

传播仍采取较为滞后的自上而下的传播理念，因此，

网络意识形态话语传播的实效性被大大减弱。 

 （二）全民网络意识形态安全共同体建设不足

马克思曾指出，人民群众是历史的创造者，是

社会发展变革的决定性力量。同样，新时代网络意

识形态安全建设也需要人民群众的参与，因此在新

时代构建起全民网络意识形态安全共同体有着重要

意义。当前全民网络意识形态安全共同体建设仍有

不足，具体表现为建设意识不强、思维不足以及思

想内核不明确。

第一，全民网络意识形态安全共同体建设意识

有待加强。2016 年 4 月 19 日，习近平总书记在网

络安全和信息化工作座谈会上明确指出：“维护网

络安全，首先要知道风险在哪里，是什么样的风险，

什么时候发生风险，没有意识到风险是最大的风

险。”
[5] 全民网络意识形态安全共同体建设意识不

强的原因主要有三个方面。其一，受相关知识储备

的影响，部分网民对新时代网络意识形态安全缺乏

相关理论学习，导致部分网民对全民网络意识形态

安全共同体的重要性认识不足；其二，受宣传成效

的影响，相关部门和机构对新时代网络意识形态安

全、总体国家安全观、个人安全与国家安全等相关

理论、政策及关系的宣传和普及范围相对有限，宣

传频率有待提高，阐释力度有待深入；其三，受启

蒙方法论的影响，当前缺乏适用于新时代全民网络

意识形态安全共同体建设的启蒙方法论，还需下沉

式调研、科学化设计、实地性论证，尽快摸索出适

合不同群体的启蒙方法论。

第二，全民网络意识形态安全共同体建设思维

相对不足。主要有两方面原因。一是部分网民存在

认知误区，即认为全民作为新时代网络意识形态安

全共同体的被保护者，无需人人都具备共同体思维，

进而错误地认为这种思维是意识形态工作者独有。

二是未能充分意识到全民网络意识形态安全共同体

思维的多样性。全民网络意识形态安全共同体思维

是众多思维的集合，其中包含整体性思维、预测思

维、相关关系思维、分众思维、样本等于总体思维
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等。因此，完善全民网络意识形态安全共同体思维

是一个循序渐进、长期习得的过程，不是一蹴而就

的，需要科学规划、合理设计。

第三，构建全民网络意识形态安全共同体的思

想内核有待进一步明确。全民网络意识形态安全共

同体的建设和发展，需要一定的思想内核作为支撑。

当前网络空间充斥着虚无主义、消费主义以及拜金

主义等社会思潮和价值观念，这极大混淆了广大网

民的视听与判断。部分网民由于缺乏甄别意识形态

和判断价值观念的能力，进而将一些错误思潮和歪

曲的价值观作为行动指导，逐渐在多元思潮充斥的

网络空间中迷失了自我。因此，新时代全民网络意

识形态安全共同体需要强大的思想内核作为支撑，

唯有强大的思想内核作为保护力量才能使全民网络

意识形态安全共同体健康、持续地得以建设与发展。

此外，思想内核应当融合当前社会各个领域、各个

层面的价值观念和共识，唯有如此，才能持续不断

地推动新时代全民网络意识形态安全共同体的建设

与发展。 

三、新时代我国网络意识形态安全建设

的实践路径

马克思认为：“社会生活在本质上是实践的。” [6]

应对新时代网络意识形态的风险，不能仅停留在分

析和认识层面，更要从实践层面出发，科学规划、

因势利导、循序渐进地将存在的风险逐一化解，建

构起强大的新时代网络意识形态安全体系。 

 （一）循序渐进，多维度构建新时代网络意识

形态话语权

第一，谋大局，加快复合型人才的培养。新时

代网络意识形态话语权建设要做好顶层设计，而复

合型人才的培养是其顶层设计的重要内容。复合型

人才是指既要对网络意识形态有所研究，又要对互

联网、大数据、人工智能等先进信息技术有所掌握

的人才。除此之外，复合型人才还应该具备基本的

跨学科思维、复杂性思维、整体性思维等。复合型

人才的培养可以从长期、短期两个方面来规划。从

短期来看，网络意识形态与互联网技术虽分属社会

科学和自然科学领域，但二者还是存在一定的关联

性，因此短期时间内应当注重现有网络意识形态相

关理论与互联网技术的线下融合。在此情况下，建

议可以探索在高校和社会层面组建“新时代网络意

识形态研究中心”，以实现二者在物理空间的组合、

碰撞、交融。从长期来看，建议在大中小教育一体

化进程中设置与网络意识形态安全相关的复合学科，

从而可以系统、完整、批量地培养相关复合型

人才。

第二，防风险，加强国内外相关涉足网络意识

形态安全领域资本的监管与整治，防范相关资本对

新时代网络意识形态话语权的争夺。首先，防范风

险，“量”是基础。根据我国国情以及新时代我国

网络意识形态发展现状和趋势，通过汇总各领域各

行业关于网络意识形态的相关需求，听取各专家、

权威意见，制定一套新时代我国网络意识形态话语

权风险指标体系，在进行相关论证、定型后，将该

体系积极推广应用，以增强和巩固新时代主流意识

形态在网络空间中的话语权；其次，防范风险，

 “法”是关键。有关部门，应依法、依规设立相关

法律，从法律角度限制资本对新时代网络意识形态

话语权的争夺；最后，防范风险，“治”是核心。

政府部门应加强多方联合执法力度，对网络空间

中不合理、不合法与主流意识形态相悖的个人、

公司及团体进行及时监督，做到提前预警和依法

整治。

第三，创新篇，推动新时代我国网络意识形态

话语权的创新与转化。创新是一个民族、一个国家

兴旺发达的不竭动力。习近平总书记反复强调创新

话语权的重要性，他指出：“精心构建对外话语体

系，创新对外话语表达，打造融通中外的新概念新

范畴新表述。”
[7] 我们要从创新话语内容、转换话

语传播方式、稳固话语传播平台、拓展话语传播空

间四个方面，来实现新时代网络意识形态话语权在

原有话语权基础上的创新与转化，进而提高新时代

网络意识形态话语权的实效性。

其一是创新话语内容，即将马克思主义意识形

态话语体系与当前社会发展现状相结合，实现新时

代网络意识形态话语内容的求真、趋善、臻美。首

先，要对现行网络话语内容，尤其是流行的、具有

代表性的网络话语内容做出整体性的分析与研判；

其次，要将分析结果与马克思主义意识形态话语内

容相结合，在不改变马克思主义意识形态内容、原

则的基础上，实现新时代网络意识形态话语内容的

创新与转化；最后，要将话语内容与传播方式有机

结合，谋求新时代网络意识形态话语权的最大实效。

其二是转换话语传播方式，转变话语传播理念，打
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破原有单一、僵硬的话语传播方式，依托互联网将

其转换为多元、灵活、迅速的传播方式。一方面，

积极学习、借鉴现有网络话语体系的传播模式，实

现话语传播方式的多元化；另一方面，积极融合广

告学、美学、传播学等学科优势，实现新时代网络

话语权传播方式的跨界组合和跨界重构，增强话语

传播的有效性。其三是稳固话语传播平台，将现有

话语传播平台做实、做大、做强。这就要求网络意

识形态工作者尽快建立健全新时代网络意识形态话

语反馈机制，扩大反馈范围和频率。依托大数据技

术对反馈数据进行收集，并利用数据挖掘、联机分

析等程序对收集到的数据进行可视化分析，推动现

有话语传播平台的完善与创新。其四是拓展话语传

播空间，即借助互联网全球化，拓展我国主流意识

形态话语权国际网络空间，增强新时代我国网络意

识形态话语权的国际影响力。正如习近平总书记所

言：“要加强国际传播能力建设，增强国际话语权，

集中讲好中国故事，同时优化战略布局，着力打造

具有较强国际影响的外宣旗舰媒体。”[8]
 

 （二）立足长远，完善新时代全民网络意识

形态安全共同体建设

习近平总书记指出：“网络安全为人民，网络

安全依靠人民。”
[5] 新时代全民网络意识形态安全

共同体的建设和维护同样也离不开人民。

第一，重科技，依托大数据技术加快全民网络

意识形态安全共同体建设。“大数据以一种前所未

有的方式，通过对海量数据的存储、提纯、分析来

获得巨大价值，提供更具前瞻性的服务。”
[9] 当前，

我们应借助大数据技术将全民网络意识形态安全共

同体筑牢，紧握新时代网络意识形态工作的主

动权。

在国家层面，建议相关政府部门建立全民网络

意识形态安全共同体数据库，在各县市构建舆情监

测数据库，在各乡镇村设立全民网络意识形态安全

共同体网格员，最大限度收集人们在生产生活中产

生的数据信息，为网络意识形态风险的联机分析处

理与可视化进程提供数据支持，筑牢网络意识形态

阵地。在社会层面，应当鼓励社会力量积极开展大

数据技术的研发、应用与创新，为全民网络意识形

态安全共同体的建设提供充足的技术保障。另外，

政府要加强对大数据相关企业的治理与监管，尤其

是对大数据社交领域的监管，建立健全大数据相关

法律机制，保护公民合法权益。政府有关部门还应

当利用大数据技术不定期地对相关企业和平台进行

网络意识形态安全评估检测，同时设立网络意识形

态安全黑名单机制，限制危害全民网络意识形态安

全共同体的集体或个人的网上活动。在个人层面，

公民个人应加强对网络意识形态理论及大数据技术

的了解与学习，保护个人数据安全，提升网络意识

形态甄别能力，坚持将全民网络意识形态安全共同

体建设与个人安全保护相统一。

第二，重启蒙，组建新时代全民网络意识形态

安全共同体思想宣传“尖兵”。突出相关马克思主

义研究单位或机构在全民网络意识形态安全共同体

思想启蒙中的作用。锤炼以马克思主义学院为主体

的新时代全民网络意识形态安全共同体宣传“尖

兵”，推动新时代全民网络意识形态安全共同体高

质量建设。一方面，加强马克思主义学院与地方政

府的合作，积极开展全民网络意识形态安全共同体

思想宣传活动。当前全国在市一级单位基本实现了

马克思主义学院的全覆盖，可以积极探索马克思主

义学院与当地政府的联建，组建专门的全民网络意

识形态安全共同体思想宣讲团，从而增强全民网络

意识形态安全共同体思想启蒙的实效性。另一方面，

全民网络意识形态安全共同体思想的宣讲内容及话

语表达要与所在地区实际情况相结合，根据所在地

区受众的生活习惯、思维方式进行宣讲内容、话语、

方式的因地制宜、因时制宜，最大限度避免“一锅

煮”的弊端，最大限度增强人民群众对新时代全民

网络意识形态安全共同体的认同。

第三，重内核，明确社会主义核心价值观作为

全民网络意识形态安全共同体的思想内核，筑牢新

时代全民网络意识形态安全共同体建设。“现实生

活中的核心价值是靠一系列公认的经典维持的，这

种经典不是文学的，就是哲学的或者历史的。”
[10]

社会主义核心价值观凝聚了全民的共识，凭借社会

主义核心价值观这一思想内核，人们可以在形形色

色、纷扰复杂的网络环境中保持清醒，坚持正确的

指导思想，保持正确的前进方向。此外，我们还要

借助线上线下两条主线，运用好家庭、社会、学校

三个空间，积极开展社会主义核心价值观的普及与

宣传，真正让人民群众在网络空间中获得抵御意识

形态渗透和甄别是非善恶的能力，从而使得新时代

全民网络意识形态安全共同体更加稳定、更加牢固、

更加坚不可摧。
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